
152-ФЗ, 420-ФЗ, 421-ФЗ. Как жить дальше



• Новые формы штрафов, значительное 
увеличение размеров 
ответственности.

• Новые составы ответственности за 
нарушения 152-ФЗ.

• Новые способы минимизации рисков.

ФЗ №420 от 30.11.2024 

• Ответственность за получение данных 
без законных оснований (пользование 
слитыми данными).

• Ответственность за незаконный 
доступ к ПДн.

• Изменение структуры рисков для 
сотрудников ИБ.

ФЗ №421 от 30.11.2024



C 11.12.2024 года –

Уголовная ответственность
за незаконное 
использование ПДн

До 30.05.2025 года необходимо провести комплексную проверку документов, устанавливающих 
порядок взаимодействия с ПДн, направить уведомления о намерении осуществлять обработку 
персональных данных, а также провести аудит средств защиты информации и процессов их обработки.

C 30.05.2025 года –
1. Оборотные штрафы за 

допущение утечки
2. Штрафы за отсутствие 

уведомления РКН
3. Увеличение штрафов за 

нарушение условий обработки



• Статья 272.1 – ответственность за использование ПДн, полученных 
незаконным путем, включая сбор без согласия субъекта или за рамками 
такого согласия.

• 6 составов, ответственность до 10 лет лишения свободы.
• Нарушение неприкосновенности частной жизни теперь отделено от 

неосновательного сбора персональных данных.

Кадровые документы,
устанавливающие 
правомерность
сбора персональных данных

Необходимо разработать:

Нормативные акты, 
исключающих ответственность 
специалистов ИБ и 
руководителей организации

Политику 
конфиденциальности
и иные документы с
конечным потребителем



• Увеличение всех размеров ответственности вплоть до оборотного 

штрафа (1-3% от всех доходов).

• 9 новых составов правонарушения.

• Изменение подхода законодателя к нарушениям в сфере ПДн, смена 

значимости обеспечения информационной безопасности для 

организации.

• Увеличение ответственности за неуведомление РКН о начале 

обработки данных.

• Повышение важности внутреннего расследования инцидентов ИБ.



Нарушение До 29.05.2025 С 30.05.2025
Нарушение цели и объема
обработки ПДн (ст. 13.11 
КоАП ч.1)

Для граждан от 2000 до 6000 рублей
Для должностных лиц от 10000 до 20000 
рублей
Для ЮЛ от 60000 до 100000 рублей.

Для граждан от 10000 до 15000 рублей
Для должностных лиц от 50000 до 100000 
рублей
Для ЮЛ от 150000 до 300000 рублей.

Повторное нарушение
цели и объема обработки
(ст. 13.11 КоАП ч.1.1)

Для граждан от 4000 до 12000
Для должностных лиц от 20000 до 50000 
рублей
Для ИП от 50000 до 100000 рублей
Для ЮЛ от 100000 до 300000 рублей.

Для граждан от 15000 до 30000 рублей
Для должностных лиц от 100000 до 
200000 рублей
Для ЮЛ от 300000 до 500000 рублей.

Не уведомление РКН об
намерении обрабатывать
персональные данные (ст. 
19.7 КоАП)

Для ЮЛ 5000 рублей

Для граждан от 5000 до 10000 рублей
Для должностных лиц от 30000 до 5 000 
рублей.
Для ЮЛ от 100000 до 300000 рублей. 

Не уведомление РКН об 
утечке (ст. 19.7 КоАП)

Для ЮЛ 5000 рублей

Для граждан от 50000 до 100000 рублей
Для должностных от 400000 до 800000 
рублей
Для ЮЛ от 1 млн до 3 млн рублей.



ст. 13.11 КоАП Новое требование Размеры штрафов

ч. 10 Неуведомление РКН об обработке персональных данных 
(обязанность оператора по ст. 22 152-ФЗ)

для граждан от 5000 до 10000 рублей
для должностных лиц от 30000 до 50000 рублей
для ЮЛ от 100000 до 300000 рублей.

ч. 11 Неуведомление РКН об утечке (обязанность оператора по ч.3.1 ст.21 
152-ФЗ)

для граждан от 50000 до 100000 рублей
для должностных лиц от 400000 до 800000 рублей
для ЮЛ от 1000000 до 3000000 рублей.

ч. 12 Утечка персональных данных от 1000 до 10000 субъектов, и/или от 
10000 до 100000 идентификаторов.

для граждан от 100000 до 200000 рублей
для должностных лиц от 200000 до 400000 рублей
для ЮЛ от 3000000 до 5000000 рублей.

ч. 13 Утечка персональных данных от 10000 до 100000 субъектов, и/или от 
100000 до 1000000 идентификаторов.

для граждан от 200000 до 300000 рублей
для должностных лиц от 300000 до 500000 рублей
для ЮЛ от 5000000 до 10000000 рублей.

ч. 14 Утечка персональных данных более 100000 субъектов, и/или более 
1000000 идентификаторов.

для граждан от 300000 до 400000 рублей
для должностных лиц от 400000 до 600000 рублей
для ЮЛ от 10000000 до 15000000 рублей.

ч. 15 Если оператор уже подвергнут административному наказанию по 
ч.12-14 и вновь происходит утечка (по ч.12-14 и ч.16-18).

для граждан от 400000 до 600000 рублей
для должностных лиц от 800000 до 1000000 рублей
для ЮЛ от 1% до 3% выручки за год, но не менее 20000000 и не более 500000000 рублей.

ч. 16 Утечка специальных категорий персональных данных.
для граждан от 300000 до 400000 рублей
для должностных лиц от 1000000 до 1300000 рублей
для ЮЛ от 10000000 до 15000000 рублей.

ч. 17 Утечка биометрических персональных данных.
для граждан от 400000 до 500000 рублей
для должностных лиц от 1300000 до 1500000 рублей
для ЮЛ от 15000000 до 20000000 рублей.

ч. 18
Если оператор уже подвергнут административному наказанию по ч.12 
- 17 и происходит утечка специальных категорий или биометрических 
персональных данных.

для граждан от 500000 до 800000 рублей
для должностных лиц от 1500000 до 2000000 рублей
для ЮЛ от 1% до 3% выручки за год, но не менее 20.000.000 и не более 500000000 рублей.



С 1 марта 2023 года устанавливается обязанность оператора по направлению уведомления в 
Роскомнадзор о намерении осуществлять трансграничную передачу персональных данных

В «адекватные юрисдикции» В «неадекватные юрисдикции»

Уведомительный режим

После направления уведомления, 
оператор вправе  осуществлять 
трансграничную передачу 
персональных  данных на территории 
указанных в уведомлении  государств 
до принятия решения Роскомнадзором 
о  запрещении или об ограничении 
трансграничной передачи ПДн

Разрешительный режим

После направления уведомления 
оператор, по общему  правилу до 
истечения срока рассмотрения  
Роскомнадзором уведомления, не 
вправе осуществлять  трансграничную 
передачу персональных данных на  
территории указанных государств



1 Уведомить Роскомнадзор

2 Скорректировать политику конфиденциальности

3 Проверить соответствие договоров новым требованиям

4 Обновить внутреннюю документацию, регламенты и формы сбора ПДн в 
части защиты персональных данных

5 Разобраться с обрабаткой ПДн за границей (трансграничная передача 
данных)

6 Построить техническую защиту для автоматизированной обработки ПДн

7 Запланировать внедрение систем контроля перемещения информации, 
определить порядок реагирования на инциденты ИБ

8 Выполнить оценку эффективности системы защиты техническую защиты для 
автоматизированной обработки ПДн



1. Компания на протяжении трех лет до момента утечки ежегодно направляла не 
менее одной десятой процента совокупного дохода на услуги и решения 
организаций, имеющих лицензию на разработку средств шифрования и на 
разработку средств защиты конфиденциальной информации.

2. Компания может представить доказательства, что она в течение года до утечки 
соблюдала требования по обработке персональных данных в информационных 
системах.

3. Компания не привлекалась к ответственности за использование 
несертифицированных технических средств или нарушение требований к защите 
информации.

Три условия, одновременное соблюдение которых позволит 
снизить штраф с 1-3 % до 0,1 %:



8 (800) 551-32-27

itnovation.pro

hello@itnovation.pro


